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Diagnoza kompetencji uczniéw i nauczycieli w zakresie
odpowiedzialnego korzystania z mediéw
spotecznosciowych

Cel badania:

Zasadniczym celem badania byla diagnoza kompetencji uczniéw i nauczycieli w zakresie
korzystania z mediow spotecznosciowych oraz swiadomosci ryzyk z tym zwigzanych. Jak
pokazujg badania oraz niestety rowniez przyktady, takze z Polski to media spotecznosciowe
poza spetnianiem swojej funkcji, staty sie tym obszarem w ktérym dochodzi do wiekszosci
aktow tzw. cyberprzemocy.

Przemoc rowiesnicza z uzyciem mediow elektronicznych stata sie w ostatnich latach
powazng kwestig spoteczng. Wyniki badan pokazujg, ze przemocy w sieci doswiadcza
ponad potowa dzieci w Polsce! Specyfika Internetu i telefonéw komdrkowych powoduje, ze
nawet pozornie btahe akty cyberprzemocy stanowig dla ich ofiar powazny problem, z ktérym
czesto nie potrafig sobie poradzic.

Problem cyberprzemocy w oczywisty sposéb dotyczy szkét. W klasie, szatni, czy na boisku
szkolnym dochodzi do aktéw przemocy z uzyciem telefondw komodrkowych lub Internetu.
Coraz czesciej tez ,tradycyjne” konflikty rowiesnicze ze szkoty przenoszg sie do sieci.

Cyberprzemoc (z ang. cyber bullying, cyberstalking) to zachowanie, ktére przy uzyciu
nowych technologii komunikacyjnych i informacyjnych, ma na celu skrzywdzenie danej osoby
badz grupy. Zwykto sie uwazaé, ze cyberprzemocy w gidwnej mierze doswiadczajg go
mtodzi ludzie: miodziez i dzieci, jednak coraz czesciej ofiarami tego rodzaju przemocy padajg
réwniez osoby doroste. Rozwdj technologii i niemal ciggly dostep do Internetu skutkujg
bowiem zaburzeniem proporcji miedzy zyciem realnym a tym wirtualnym, miedzy relacjami
budowanymi w rzeczywistosci i tymi, ktére realizowane s3g gtdwnie Ilub jedynie
w cyberprzestrzeni.

Rewolucja, jakg w relacjach spotecznych wprowadzito rozpopularyzowanie Internetu, wydaje
sie by¢ nie do zatrzymania. Jednak tempo, w jakim te zmiany zachodzg w znacznym stopniu
utrudnia wypracowanie adekwatnych strategii dziatania w cyberprzestrzeni, ktére uchronityby
przed staniem sie obiektem cyberprzemocy. Proces naszego przystosowywania sie do
rewolucji informatycznej, zwlaszcza w aspekcie emocjonalnym, spotecznym czy
interpersonalnym nadal trwa i poki co wymagac¢ bedzie od nas zachowania duzej czujnosci.
Stosunkowo niska kontrola spoteczna tego zjawiska, zwtaszcza, kiedy jej ofiarami padajg
dzieci i mtodziez dodatkowo zwigksza i tak juz nieréwny rozktad sit miedzy ofiarg a sprawca.
Rodzice i opiekunowie dzieci doswiadczajgcych cyberprzemocy czesto nie zdajg sobie
sprawy z tego, co dzieje sie w wirtualnej przestrzeni ich pociech, co skutecznie opdznia
mozliwo$¢ adekwatnego zareagowania.

Analiza umiejetnosci poprawnego korzystania z mediow spotecznosciowych ma
réwniez swoje podstawy w przepisach prawa.

Mowa tu o ,Podstawowych kierunkach realizacji polityki oSwiatowej panstwa w roku
szkolnym 2017/18”, w ktérych to MEN ogtosit, ze jednym z tychze kierunkow jest:



»3. Bezpieczenstwo w internecie. Odpowiedzialne korzystanie z mediéw spotecznych.”
Grupa badawcza:

Diagnozg zostata objeta grupa 46 uczniéw z oddziatow 6a, 7a, 2ag, 3ag oraz 31 nauczycieli.
Termin badan:

Badanie ankietowe przeprowadzono w maju 2018 roku.

Metody badawcze:

Metoda sondazu z wykorzystaniem anonimowej ankiety dla uczniow i nauczycieli

Narzedzia badawcze:

Po przeprowadzonym ankietowaniu dokonano analizy ilosciowej i jakosciowej otrzymanych
wynikow.



B. Opracowanie wynikéw badan sondazowych

1. Raport z badania ankietowego uczniéw

Pytanie 1.

Whioski:
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1. Czy posiadasz prywatne konto uzytkownika na
nastepujacych portalach spotecznosciowych?
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93%
74%
2
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Facebook Twitter Instagram Snapchat Viber

100%

W Tak

M Nie

1. Uczniowie naszej szkoly, zgodnie z obowigzujgcym w catej Polsce trendem, najczesciej
korzystajg z platformy Facebook — 100% i Snapchat 80%.

2. Analiza odpowiedzi wskazuje, ze uczniowie duzo czesciej korzystajg z portali o profilu
rozrywkowym, a zarazem obrazkowym (Facebook,
niz zawodowym/tekstowym (Twitter, Viber)..

Instagram,

Snapchat),

Pytanie 2:
Jak czesto korzystasz z zaznaczonych przez siebie w pytaniu powyzej portali?
. raz
codziennie vl:llka(:‘;rzl?u w tygodniu
e lub rzadziej
Facebook 57% 28% 15%
Twitter 0% 0% 22%
Instagram 44% 28% 28%
Snapchat 68% 16% 16%
Viber 0% 0% 17%
Whioski:

1. Uczniowie, ktérzy korzystajg z platformy Facebook i Snapchat, robig to niemal

codziennie. Tylko 28% ankietowanych zaglada na portale kilka razy w tygodniu.




Pytanie 3:
Jakie tresci i jak czesto umieszczasz na portalach spotecznosciowych?
czesto rzadko nigdy nie znam
tego pojecia
a / zdjecia wtasne 13% 70% 17% 0%
b / zdjecia znajomych, innych os6b 4% 39% 57% 0%
¢/ komentarze oraz polubienia 63% 28% 7% 2%
d/ nagrania video, audio 4% 22% 74% 0%
e/ linki 4% 30% 57% 9%
Whioski:

1. Najczestszg formg aktywnosci na portalach spotecznosciowych
opinii w formie komentarzy lub polubien. Uczniowie robig to czesto.

jest wyrazanie wiasne;j

2. Zadowala fakt, iz uczniowie nigdy 57 % lub rzadko 70% udostepniajg zdjecia znajomych
i innych oséb, co oznacza, ze zwracajg uwage na kwestie ochrony danych osobowych.

Pytanie 4.

4. Jak oceniasz wtasne kompetencje komputerowe?

H wysoko
M $rednio

M nisko

Whioski:

1. Wiekszos$¢ (65%) ankietowanych ocenito swoje umiejetno$ci komputerowe jako srednie.




Pytanie 5.

Jak oceniasz wiasne umiejetnosci komputerowe w zakresie:

wysoko Srednio nisko
a / wyszukiwania informag;ji 80% 20% 0%
b / oceny rzetelno$ci informac;ji 20% 70% 10%
c/ krytycznego i refleksyjnego wykorzystania 24% 59% 17%
internetu
d/ czytania i interpretacji tekstu elektronicznego 33% 52% 15%
Whioski:

1. Sposréod wybranych umiejetnosci komputerowych, ankietowani uczniowie najwyzej
ocenili umiejetno$¢ wyszukiwania informacji.

2. Najnizej ocenione zostaty umiejetnos¢ krytycznego i refleksyjnego wykorzystania
Internetu.

3. Zdecydowana wiekszos¢ (70%) srednio ocenia umiejetnos¢ oceny rzetelnosci informac;ji.

Pytanie 6.
Jak oceniasz umiejetnosci komputerowe witasnych nauczycieli w zakresie:
wysoko Srednio nisko
a / wyszukiwania informag;ji 44% 35% 21%
b / oceny rzetelno$ci informac;ji 33% 50% 17%
c/ krytycznego i refleksyjnego wykorzystania 26% 52% 22%
internetu
d/ czytania i interpretacji tekstu elektronicznego 43% 37% 20%
Whioski:
1. W oczach ankietowanych uczniéw, umiejetnosci komputerowe nauczycieli sg raczej
Srednie.

2. W poréwnaniu z samooceng uczniow, u nauczycieli zwigkszyt sie odsetek odpowiedzi
,Nisko” i znaczgco zmniejszyt odsetek odpowiedzi ,wysoko”. Oznacza to, iz uczniowie
swoje umiejetnosci oceniajg wyzej niz umiejetnosci nauczycieli.



Pytanie 7.
7. Czy znasz zagadnienia dotyczace kwestii praw
autorskich w internecie?
m tak
M nie
I czesSciowo
Whioski:

1. Ponad potowa ankietowanych uczniéw — 54%, przyznata, ze zna zagadnienia dotyczgce
prawa autorskiego, a 39% okreslita znajomos¢ kwestii z tym zwigzanych jako czesciows.

2. Zaledwie 7% ankietowanych uznalo, ze zagadnienie praw autorskich nie jest im znane.

Pytanie 8.
8. Czy przestrzegasz prawa autorskiego korzystajac
z zasobdw internetu?
M tak
M czasami
I nie
Whioski:

1. Wiekszos¢ ucznidw (80%), uwaza, ze przestrzega prawa autorskiego.

2. Zaledwie 3% ankietowanych przyznato, ze nie przestrzega przepiséw w tym zakresie.



Pytanie 9.

Czy korzystajgc z komunikacji elektronicznej lub Internetu miatas/miates do czynienia
z nastepujacymi zjawiskami?

czesto rzadko nigdy nie znam
tego pojecia
a / przemoc 9% 20% 71% 0%
b / tresci promujgce zachowania destrukcyjne 4% 20% 61% 15%
c/ seksting 9% 1% 65% 15%
d/ grooming 4% 7% 46% 43%
e/ tancuszki szczescia 26% 35% 22% 17%

Whioski:

1. Analiza odpowiedzi wskazuje, iz nie ma skrajnych sytuacji w odniesieniu do negatywnych
zjawisk w sieci. W ramach wykorzystywania komunikacji elektronicznej uczniowie
przyznali, ze najczesciej spotykajg sie z taricuszkami szczescia.

2. W zwigzku z duzg iloscig odpowiedzi ,nie znam tego pojecia” dla odpowiedzi grooming
43%, nalezy rozwazy¢ przeprowadzenie zaje¢ uswiadamiajgcych uczniéw o zagrozeniach
czyhajacych na nich w ramach komunikacji internetowej oraz umiejetnosci bronienia sie
przed nimi.

3. Duzy odsetek ucznidéw nigdy nie spotkata sie z przemocg (71%), tresciami destrukcyjnymi
(61%) i sekstingiem (65%), co wskazuje, iz uczniowie swiadomie i ostroznie zachowuja
sie w sieci.

Pytanie 10.
Czy i jak czesto napotykasz nastepujace formy cyberprzemocy?

zaznacz znakiem X:

czesto rzadko nigdy nie znam
tego pojecia
a / nagrywanie, rozpowszechnianie tresci 15% 46% 39% 0%
osmieszajacych inne osoby
b / wulgarne, ponizajgce tresci w komunikacji 33% 43% 24% 0%
internetowe;j
¢/ wulgarne komentarze, tzw. hejt 52% 28% 20% 0%
d/ podszywanie sie za kogos w Internecie 9% 52% 39% 0%
e/ wlamania na konta intemetowe 7% 50% 43% 0%
f/ wykluczenie z grona znajomych 28% 43% 29% 0%
Whioski:

1. Wsrdd ucznidw, ktérzy napotykajg na cyberprzemoc, najczestszg formg jest tzw. hejt (od
ang. hate— nienawis$¢), a wiec wulgarne komentarze — czesto do czynienia ma z tym
zjawiskiem az 52%.



2. 33% i 28% ucznidw spotyka sie czesto ze zjawiskiem wulgarnego komentowania oraz
nagrywania i oSmieszania innych osob.

3. Niemal potowa ankietowanych rzadko spotyka sie ze zjawiskami nagrywania
i rozpowszechniania tresci osmieszajgcych innych ludzi, podszywania sie i wtamania na
konta.

4. Wszyscy uczniowie znajg pojecia cyberprzemocy.

5. Nalezy ustawicznie zwiekszy¢ kompetencje uczniow w zakresie bronienia si¢ przed
tymi negatywnym zjawiskami w Internecie.

Pytanie 11.

Co rozumiesz przez pojecie ,,bezpieczenstwo w Internecie”?
Odpowiedzi uczniow:

« ,Korzystanie z programéw antywirusowych”2x
« ,Bezpieczne przekazywanie informacji’2x

« ,Nie wiem”3x

o ,Brak cyberprzemocy, hejtu, szacunek” 6x

« ,Nieudostepnianie danych osobowych” 12x

e ,Nieumieszczanie prywatnych zdje¢ i filmow’8x
« ,Uwazac na jakie strony wchodzimy”

Whioski:
1. Wiekszos$¢ ucznidw potrafita sprecyzowaé pojecie ,bezpieczenstwo w Internecie”.

2. Uczniowie najczesciej uzywali stwierdzeh zwigzanych z ochrong danych osobowych oraz
kulturg osobistg w sieci.

Pytanie 12.
12. Czy korzystajac z Internetu, w tym z serwisow
spotecznosciowych, podajesz swoje prawdziwe dane
osobowe?
m tak
48% Enie
czasami
Whioski:

1. 48% ucznidow korzystajgc z Internetu, w tym z portali spotecznosciowych, podaje swoje
prawdziwe dane — rodzi to ryzyka zwigzane z ochrong danych osobowych.



2. Nalezy informowaé ucznidbw o ryzykach zwigzanych z ochrong danych osobowych oraz
o konsekwencjach ewentualnego ich fatszowania lub podszywania sie pod inne osoby.

Pytanie 13.

Zaznacz z ktérych form komunikacji oraz wypowiedzi, korzystasz w swiecie wirtualnym?
A. | blog 24%
B. | forainternetowe 37%
C. | grupy dyskusyjne 33%
D. | portale spoteczno$ciowe 89%
E. | komunikatory internetowe 48%

Whioski:

1. Zgodnie z przewidywaniami i trendami ogélnopolskimi najczestszg formg komunikowania
sie w Internecie wsrdd uczniow jest aktywnos¢ na portalach spotecznosciowych — 89%.

Pytanie 14.

Czy wiesz w jaki sposob mozna chroni¢ swoje dane osobowe w Internecie?

14. Czy wiesz w jaki sposob mozna chroni¢ swoje dane
osobowe w Internecie?

W tak

M nie

Whioski:

1. Prawie wszyscy ankietowani wiedzg w jaki sposob chroni¢ swoje dane osobowe (96%).



10

Pytanie 15.

Czy jestes zainteresowanaly podniesieniem swoich kompetencji w zakresie
bezpieczenstwa internetowego?

15. Czy jestes zainteresowana/y podniesieniem swoich
kompetencji w zakresie bezpieczefAstwa internetowego?

W tak

M nie

Whioski:

1. 52% ankietowanych ucznidw nie wyrazito zainteresowanie podniesieniem swoich
kompetencji w zakresie bezpieczenstwa internetowego.

2. 48% ankietowanych jest zainteresowanych podniesieniem swoich kompetencji. Jest to
duzy odsetek uczniow dlatego nalezy kontynuowaé przeprowadzanie zaje¢ dla
uczniow w zakresie szeroko rozumianego bezpieczenstwa internetowego.

Pytanie 16
Co chciatbys wiedzie¢ o bezpieczenstwie w sieci?
Najczestsze odpowiedzi uczniow:
o Jak unikng¢ oszustow”,
e Jak bardziej chroni¢ dane osobowe”,
o ,Wszystko”
Whioski:

1. Uczniowie w swoich odpowiedziach najczesciej wskazywali na obszary z zakresu
bezpieczenstwa danych osobowych oraz oszustw internetowych.

2. Kilkoro ankietowanych uzyto stwierdzenia ,wszystko” co wskazuje na potrzebe podejscia
do problemu bezpieczenstwa w sieci w sposéb holistyczny.
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Pytanie 17

Czy wedtug Ciebie uczniowie naszej szkoly majg wystarczajgca wiedze i umiejetnosci,
aby skutecznie broni¢ sie przed zjawiskiem cyberprzemocy?

17. Czy wedtug Ciebie uczniowie naszej szkoty majag
wystarczajacg wiedze i umiejetnosci, aby skutecznie
bronic sie przed zjawiskiem cyberprzemocy?

W tak

M nie

Whioski:

1. Ankietowani dobrze ocenili umiejetnosci i wiedze swoich kolegéw i kolezanek w kwestii
obrony przed zjawiskiem cyberprzemocy.

Pytanie 18

Czy chciatbys$ uczestniczy¢ w zajeciach dotyczacych nastepujacych kwestii:
TAK NIE

Cyberprzemoc 50% 50%

Bezplgczne korzy§tfm1e vA 599 41%

portali spoteczno$ciowych

Prawo autorskie 52% 48%

Ochrona danych osobowych 63% 37%

Whioski:

1. Sposréd zaprezentowanych tematéw uczniowie wyrazili zdecydowang che¢ uczestnictwa
w zajeciach dotyczgcych ochrony danych osobowych oraz bezpiecznego korzystania
z portali spotecznosciowych. Nalezy je przeprowadzi¢ jako jedne z pierwszych.
Spowodowane jest to bardzo istotnymi zmianami w tej kwestii w zwigzku z wejsciem w zycie
rozporzadzenia RODO.

2. Ponad potowa ankietowanych jest zainteresowana zagadnieniem praw autorskich.
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Pytanie 19

Czy w zesziym lub obecnym roku szkolnym nauczyciele naszej szkoly podczas zajeé
komputerowych poruszali nastepujgce kwestie:

TAK NIE NIE WIEM
Cyberprzemoc 65% 33% 2%
Bezple.czne korzy§t§m1e vA 76% 22% 204
portali spoteczno$ciowych
Prawo autorskie 57% 41% 2%
Ochrona danych 7204 26% 20
osobowych
Pytanie 20.

Czy w zesztlym Ilub obecnym roku szkolnym Twoéj Wychowawca podczas zajeé
wychowawczych poruszatl nastepujace kwestie:

TAK NIE NIE WIEM

Cyberprzemoc 81% 17% 2%
Bezple?czne korzy§t§m1e vA 81% 17% 204
portali spotecznosciowych
Prawo autorskie 57% 41% 2%
Ochrona danych 83% 15% 204
osobowych
Whioski:

1. Z odpowiedzi ankietowanych wynika, Ze wiekszo$¢ nauczycieli i wychowawcow

podejmowata kwestie zwigzane z bezpieczenstwem w sieci podczas swoich zajec.

2. Nalezy jednak uwzgledni¢ potrzeby uczniowskie w tym zakresie w ramach organizacji
zaje¢ w przysztym roku szkolnym.

Pytanie 21

Jak czesto korzystasz z:

raz w
kilka razy w | tygodniu lub
codziennie tygodniu rzadziej

Komputera 24% 46% 30%
Internetu 89% 11% 0%
Portali spotecznosciowych 72% 22% 6%
Komunikatoréw internetowych 43% 37% 20%
Gier on-line 22% 19% 59%

Whioski:
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1.  WSsérdd ankietowanych uczniow odpowiednio, 89 % i 72%, codziennie korzysta z Internetu
i portali spotecznosciowych.

Pytanie 22.
Jakie urzadzenia wykorzystujesz do:
komputer tablet telefon

Nauki 48% 9% 59%
Rozrywki 41% 15% 67%
Portali spoteczno$ciowych 26% 4% 78%
Komunikacji internetowej 24% 9% 65%
Gier on-line 54% 15% 33%

Whioski:

1. Analiza odpowiedzi do tego pytania pokazata, ze telefon stat sie narzedziem, ktére
uczniowie wykorzystujg do nauki (59%), rozrywki (67%), portali spoteczno$ciowych (78%).

2. Jesli chodzi o komputer, stuzy gtéwnie do gier on-line (54) i nauki (48%).
Pytania 23 i 24

23. Czy Twoi rodzice majg dostep do Twoich kont i profili na
réznego rodzaju portalach i stronach internetowych (Facebook,
snapchat, youtube) ?

W tak

M nie

czasami (gdy im na to
pozwole)
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24. Czy Twoi rodzice maja wplyw na to, jakie jg sie tym jakie
tresci i dane umieszczasz w Internecie?

mtak
Hnie

M czasami

Whioski:

1. Odpowiedzi na to pytanie pokazaty, ze mniej wiecej polowa rodzicéw albo nieznacznie, albo
wcale nie ma dostepu do kont i profili internetowych swoich dzieci i nie ma wplywu na to, jakie
tresci tam umieszczaja.

2. W ramach wspotpracy z rodzicami w przysztym roku szkolnym nalezy uwrazliwiaé¢ rodzicow na
kwestie odpowiedzialnosci i kontroli aktywnosci dziecka w sieci.



Raport z badania ankietowego nauczycieli

Pytanie 1.
1. Czy posiadasz prywatne konto uzytkownika na
nastepujacych portalach spotecznosciowych?
120%
97% 100% 97% 100%
100%
80%
60% W Tak
40% m Nie
20%
0%
Facebook Twitter Instagram Snapchat Viber
Whioski:

1. Nauczyciele korzystajg stosunkowo rzadko z portali spotecznosciowych.

15

2. Najpopularniejszg platformg, z ktérej korzystajg nauczyciele jest, podobnie jak u uczniéw,
Facebook. Swoje prywatne konto na tym portalu posiada ponad potowa ankietowanych

nauczycieli tj. 55%.

3. Pozostate portale nie sg wykorzystywane przez nauczycieli.

Pytanie 2
2.]Jak czesto korzystasz z zaznaczonych przez siebie w Lo kilka razy raz
pytaniu powyzej portali? codziennie w tygodniu w tngdn.l v
lub rzadziej
Facebook 23% 32% 16%
Twitter 0% 0% 3%
Instagram 0% 0% 0%
Snapchat 0% 0% 3%
Viber 0% 0% 0%
Whioski:

1. Najmniej popularne, a zarazem i najrzadziej odwiedzane przez nauczycieli sg portale

typu Snapchat, Viber czy Instagram.

2. Analiza wynikbw wskazuje, iz nauczyciele stosunkowo mato czasu poswiecajg na

aktywnos¢ na portalach spotecznosciowych.

ankietowanych.

Codziennie korzysta

tylko 23%
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Pytanie 3.
3. Jak oceniasz wtasne kompetencje komputerowe?
B wysoko
M $rednio
nisko
Whioski:

1. Ankietowani nauczyciele ocenili swoje kompetencje na $rednim poziomie, co pokrywa sie
z odpowiedziami uczniéw.

2. Zaledwie 19% ankietowany udzielito odpowiedzi ,wysoko”.

3. Zaden ankietowany nie okreslit swoich kompetencii jako niskie.

Pytanie 4
Jak oceniasz wiasne umiejetnosci komputerowe w zakresie:
wysoko $rednio nisko
a / wyszukiwania informacji 55% 45% 0%
b / oceny rzetelno$ci informacgji 39% 61% 0%
¢/ krytycznego irefleksyjnego wykorzystania internetu 39% 61% 0%
d / czytania iinterpretacji tekstu elektronicznego 36% 61% 3%

Whioski:

1. Ankietowani nauczyciele, podobnie jak uczniowie, najwyzej ocenili wtasne kompetencije
komputerowe w zakresie wyszukiwania informac;ji.

2. Pozostate umiejetnosci ocenili na Srednim poziomie.

Pytanie 5
Jak oceniasz umiejetnosci komputerowe witasnych uczniéw w zakresie:
wysoko $rednio nisko
a / wyszukiwania informacji 39% 58% 3%
b / oceny rzetelno$ci informagji 16% 29% 55%
¢/ krytycznego irefleksyjnego wykorzystania internetu 10% 26% 64%
d / czytania iinterpretacji tekstu elektronicznego 10% 68% 22%

Whioski:

1. Ankietowani nauczyciele, w porownaniu do oceny wiasnych kompetenc;ji
komputerowych, duzo nizej ocenili kompetencje swoich uczniow.
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2. W opinii nauczycieli uczniowie majg duze problemy z oceng rzetelnosci informacji oraz
w zakresie krytycznego i refleksyjnego wykorzystania Internetu, co w pewnym stopniu

pokrywa sie z samooceng uczniow.

Pytanie 6
6. Czy znasz zagadnienia dotyczace kwestii praw
autorskich w internecie?
M tak
Hnie
I czesciowo
Whioski:

1. 55 % nauczycieli odpowiedziato, ze zna kwestie praw autorskich w Internecie.

2. 35% nauczycieli posiada braki w tym zakresie a 10 % deklaruje, ze nie zna kwestii
dotyczacych praw autorskich. Zagadnienie to powinno zosta¢ uwzglednione
w ramach planowania dziatan w zakresie WDN.

Pytanie 7.
7. Czy przestrzegasz prawa autorskiego korzystajac
z zasobdw internetu?
m tak
M czesciowo
M nie
Whioski:

1. 68% ankietowanych nauczycieli odpowiedzialo, ze przestrzega prawa autorskiego
w Internecie natomiast 29% deklaruje, iz przestrzega ich tylko czesciowo.



Pytanie 8

Czy korzystajac z komunikacji elektronicznej lub Internetu

nastepujacymi zjawiskami?

18

miatas/miate$ do czynienia z

czesto rzadko nigdy terg(()e ;g?;lia
a / przemoc 13% 45% 42% 0%
b / tresci promujace zachowania destrukcyjne 29% 55% 16% 0%
c/ seksting 19% 42% 36% 3%
d/ grooming 3% 36% 32% 29%
e / tancuszki szczescia 16% 55% 26% 3%

Whioski:

1. W ramach wykorzystywania komunikacji elektronicznej wiekszo$¢ nauczycieli przyznato,
iz rzadko spotykajg sie z przemocg, promowaniem tresci destrukcyjnych czy tahcuszkami
szczescia. 29% ankietowanych nie zna pojecia ,grooming”.

Pytanie 9
Czy i jak czesto napotykasz nastepujace formy cyberprzemocy?
. nie znam
czesto rzadko nigdy tego pojecia
a / na anie, rozpowszechnianie tresci
grywanie, rozp 13% | 55% 329% 0%
osmieszajacych inne osoby
b / wulgarne, ponizajgce tresci w komunikacji
) i 39% 29% 32% 0%
internetowej
¢/ wulgame komentarze, tzw. hejt 42% 32% 26% 0%
d/ podszywanie sie za kogos$ w Intemecie 19% 26% 55% 0%
e/ wlamania na konta intemetowe 6% 23% 71% 0%
f/ wykluczenie z grona znajomych 3% 26% 68% 3%

Whioski:

1. Sposrdéd ankietowanych, ktoérzy czesto napotykajg na przemoc w sieci, najczestszg formg jest
tzw. hejt (od ang. hate,—nienawis¢), a wiec wulgarne komentarze oraz ponizajgce tresci—
czesto do czynienia ma z tym zjawiskami az 42% i 39%.

2. 71% nigdy nie spotkalo sie ze zjawiskiem wiamania na konta, a 68% ankietowanych

nie doswiadczyto wykluczenia z grona znajomych.

Pytanie 10.

Co rozumiesz przez pojecie ,,bezpieczenstwo w Internecie” ?

¢ Bezpieczne wykorzystywanie Internetu dla roznych celdw i zadan.

¢ Nie zdradza¢ wszystkiego, chroni¢ swoj profil, nie wierzy¢ we wszystko, $cigga¢ muzyke

i filmy legalnie, unika¢ wiruséw.

¢ Moje dane osobowe s3 chronione. (6 razy)

¢ Nikt nie wykorzystuje moich danych osobowych.
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e Zasoby, ktére pozwolg unikng¢ zagrozen w Internecie do minimum.
¢ Przemyslane, Swiadome poruszanie sie po Intemecie.
e Swiadomo$¢ i wiedza jak postugiwaé sie Internetem.
e Madre korzystanie z zasobdw sieci.
Whioski:

1. Nauczyciele najczesciej uzywali stwierdzen zwigzanych z ochrong danych osobowych.

Pytanie 11.
11. Czy korzystajac z Internetu, w tym z serwisow
spotecznosciowych, podajesz swoje prawdziwe dane
osobowe?
m tak
M nie
czesciowo
Whioski:

1. 42% nauczycieli korzystajgc z Intemetu, w tym z portali spolecznosciowych, podaje swoje
prawdziwe dane.

2. Prawie potowa 40% ankietowanych przyznato, ze dane s3 tylko czesciowo prawdziwe.

3. Nalezy informowaé¢ nauczycieli o ryzykach zwigzanych z ochrong danych osobowych
oraz o konsekwencjach ewentualnego ich fatszowania lub podszywania sie pod inne
osoby.

Pytanie 12.

Zaznacz z ktérych form komunikacji oraz wypowiedzi, korzystasz w $wiecie wirtualnym:
A. | blog 10%
B. | forainternetowe 329
C. | grupy dyskusyjne 329
D. | portale spotecznoSciowe 68%
E. | komunikatory internetowe 529,

Whioski:

1. Zgodnie z przewidywaniami i trendami ogolnopolskimi najczestszg formg komunikowania
sie w Internecie wsréd nauczycieli jest aktywnos$¢ na portalach spotecznosciowych — 68%.
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2. Komunikatory internetowe, bedgce bardzo czesto elementem portali spofecznosciowych,
wykorzystywane sg réwniez przez bardzo duza liczbe ankietowanych — 52%.

Pytanie 13.

Czy wiesz w jaki sposob mozna chroni¢ swoje dane osobowe w Internecie?

Whioski:

13. Czy wiesz w jaki spos6b mozna chroni¢ swoje dane
osobowe w Internecie?

M tak

M nie

1. 90% ankietowanych wie w jaki sposdb chroni¢ swoje dane osobowe.

Pytanie 14

Czy jestes zainteresowanaly podniesieniem swoich kompetencji w zakresie
bezpieczenstwa internetowego?

Whioski:

14. Czy jestes zainteresowana/y podniesieniem
swoich kompetencji w zakresie bezpieczeristwa
internetowego?

W tak

M nie

1. 65% ankietowanych nie deklaruje checi podnoszenia swoich kompetencji w zakresie
bezpieczenstwa internetowego.

2. 35 % nauczycieli jest zainteresowanych podniesieniem swoich kompetencji w zakresie
bezpieczenstwa w sieci, co nalezy uwzglednié w planie WDN.
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Pytanie 15.

Co chciatbys wiedzie¢ o bezpieczenstwie w sieci?
e Jak chroni¢ komputer przed wirusami i spamem.
e Zagrozenia poczty, bankdw.

Pytanie 16.

Czy wedtug Ciebie uczniowie naszej szkoty majg wystarczajgca wiedze i umiejetnosci,
aby skutecznie broni¢ sie przed zjawiskiem cyberprzemocy?

16. Czy wedtug Ciebie uczniowie naszej szkoty maja
wystarczajgcg wiedze i umiejetnosci, aby skutecznie
bronic sie przed zjawiskiem cyberprzemocy?

W tak

Hnie

Whioski:
1. Ankietowani nauczyciele, w przeciwienstwie do ucznidw, bardzo nisko ocenili ich
umiejetnosci w kwestii obrony przed zjawiskiem cyberprzemocy, co nalezy uwzgledni¢
w programie profilaktyczno-wychowawczym.
Pytanie 17.

Czy zauwazasz potrzebe przeprowadzenia zaje¢ dla uczniow dotyczacych nastepujacych
kwestii:

TAK NIE
Cyberprzemoc 61% 39%
Bezpleczn(,e Iforzystanle z portali 100% 0%
spoteczno$ciowych
Prawo autorskie 84% 16%
Ochrona danych osobowych 94% 6%

Whioski:

1. Sposrod zaprezentowanych tematdw nauczyciele wyrazili zdecydowang potrzebe
uczestnictwa ucznidw w zajeciach dotyczgcych bezpiecznego korzystania z portali
spotecznosciowych (100%), ochrony danych osobowych 94% oraz praw autorskich
(84%) .
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2. Powyzsze tematy nalezy uwzgledni¢ w Programie Profilaktyczno-Wychowawczym.

Pytanie 18.
Czy zauwazasz potrzebe przeprowadzenia zaje¢ dla rodzicow dotyczacych nastepujacych
kwestii:

TAK NIE
Cyberprzemoc 61% 39%
Bezpleczn(,e lforzystanle z portali 100% 0%
spoteczno$ciowych
Prawo autorskie 81% 19%
Ochrona danych osobowych 94% 6%

Whioski:

1. Nauczyciele wyrazili zdecydowang potrzebe wzbogacenia wiedzy rodzicéw z tych samych

zagadnien co i uczniéw.

Pytanie 19.

Czy zauwazasz potrzebe zwiekszenia kompetencji nauczycieli w zakresie:

TAK NIE
Cyberprzemoc 35% 65%
Bezpieczn(,e lforzystanie z portali 329 68%
spoteczno$ciowych
Prawo autorskie 39% 61%
Ochrona danych osobowych 68% 32%

Whioski:

1. Sposréd  zaprezentowanych

zwiekszenia kompetencji w zakresie ochrony danych osobowych.

tematéw nauczyciele przede wszystkim wyrazili chec

Pytanie 20.
Jak czesto korzystasz z:
. . kilka razy raz .
codziennie w tveodniu w tygodniu
ve lub rzadziej
Komputera 68% 32% 0%
Internetu 68% 32% 0%
Portali spotecznosciowych 13% 29% 39%
Komunikatoréw internetowych 16% 26% 45%
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Gier on-line 0% 10% 48%

Whioski:

1.

Wsréd ankietowanych nauczycieli 68 %korzysta z komputera codziennie, a 32% kilka
razy w tygodniu.

Ten sam wynik uzyskany dla odpowiedzi Internet, wskazuje, ze korzystanie z sieci jest
jednym z najczestszych powoddéw wykorzystywania komputeréw przez nauczycieli.

Pytanie 21.

Jakie urzadzenia wykorzystujesz do:

komputer tablet telefon
Pracy 94% 29% 32%
Nauki 87% 23% 23%
Rozrywki 48% 10% 45%
Portali spotecznosciowych 71% 10% 45%
Komunikacji internetowej 55% 6% 55%
Gier on-line 19% 10% 19%

Whioski:

1.

2.

Analiza odpowiedzi do tego pytania pokazata, ze nauczyciele, w przeciwienstwie
do uczniéw, do pracy, nauki i portali spotecznosciowych wykorzystujg najczesciej
komputer.

Jesli chodzi o telefon, stuzy on gtéwnie do komunikaciji.

Whioski koncowe:

1.

Uczniowie, najczesciej korzystajg z platformy Facebook — 100% i Snapchat 80%.
Nauczyciele  korzystajg stosunkowo rzadko z portali  spotecznosciowych.
Najpopularniejszg platforma wsrdéd nauczycieli jest, podobnie jak u uczniéw, Facebook.
Swoje prywatne konto na tym portalu posiada 55%.

Nauczyciele stosunkowo mato czasu poswiecajg na aktywno$¢ na portalach
spotecznosciowych. Codziennie korzysta tylko 23 % ankietowanych nauczycieli, wsrod
uczniow 57%.

Wsrod ucznidw telefon stat sie narzedziem do nauki (59%), rozrywki (67%), portali
spotecznosciowych (78%). Jesli chodzi o komputer, stuzy gtéwnie do gier on-line (54)
i nauki (48%). Nauczyciele, w przeciwienstwie do uczniéw, do pracy, nauki i portali
spofecznosciowych wykorzystujg najczesciej komputer. Telefon, stuzy gtdéwnie do
komunikaciji.
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Zaréwno wiekszos$¢ ankietowanych uczniow (65%) jaki i nauczycieli (81 %) ocenito swoje
umiejetnosci komputerowe jako $rednie. Najwyzej oceniono kompetencje wyszukiwania
informacji w sieci. W opinii nauczycieli uczniowie majg duze problemy z oceng
rzetelnosci informacji oraz w zakresie krytycznego i refleksyjnego wykorzystania
Internetu, co w pewnym stopniu pokrywa sie z samooceng uczniéow. Wszyscy
uczniowie znajg pojecia cyberprzemocy. Nie ma skrajnych sytuacji w odniesieniu do
negatywnych zjawisk w sieci.

W ramach wykorzystywania komunikacji elektronicznej uczniowie oraz nauczyciele
przyznali, ze najczesciej spotykajg sie z tancuszkami szczescia. Duzy odsetek ucznidw
nigdy nie spotkal sie z przemoca (71%), tresciami destrukcyjnymi (61%)
i sekstingiem (65%), co wskazuje, iz uczniowie $wiadomie i ostroznie zachowujg sie
w sieci.

Wsréd uczniow i nauczycieli, ktérzy napotykajg na cyberprzemoc, najczestszg formg
jest zw. hejt (od ang. hate— nienawisc¢), a wiec wulgarne komentarze — czesto do
czynienia ma z tym zjawiskiem az 52% (n) i 42% (u).

Z odpowiedzi ankietowanych uczniéw wynika, Zze wiekszos¢ nauczycieli i wychowawcow
podejmowata kwestie zwigzane z bezpieczenstwem w sieci podczas swoich zajec.

Wiekszo$¢ ucznidow i nauczycieli potrafita sprecyzowac¢ pojecie ,bezpieczenstwo
w Internecie”. Uczniowie znajg i zwracajag uwage na kwestie ochrony danych
osobowych. Jednak 48% ucznidw i 42 % nauczycieli podaje swoje prawdziwe lub
czedciowo prawdziwe dane — moze rodzi¢ to ryzyka zwigzane z ochrong danych
osobowych.

39% ucznidw oraz 35% nauczycieli posiada braki w zakresie znajomos$ci prawa
autorskiego a 10 % deklaruje, ze nie zna kwestii dotyczgcych praw autorskich.
Zagadnienie to powinno zosta¢ uwzglednione w ramach planowania dziatan
w zakresie WDN oraz Programie Profilaktyczno - Wychowawczym.

Nauczyciele wyrazili zdecydowang potrzebe uczestnictwa ucznibw w zajeciach
dotyczgcych bezpiecznego korzystania z portali spotecznosciowych (100%), ochrony
danych osobowych (94%) oraz praw autorskich (84%). Nauczyciele wyrazili
zdecydowang potrzebe wzbogacenia wiedzy rodzicow z tych samych zagadnien co
i ucznidw. Uczniowie réwniez deklarujg che¢ uczestnictwa w takich zajeciach. Powyzsze
tematy nalezy uwzgledni¢ w Programie Profilaktyczno-Wychowawczym.

48% rodzicow nieznacznie, albo wcale nie ma dostepu do kont i profili internetowych
swoich dzieci i nie ma wptywu na to, jakie tresci tam umieszczajg.

Rekomendacje do pracy w roku szkolnym 2018/2019:

1.

Nalezy kontynuowa¢ dobre praktyki zwigzane z u$wiadamianiem uczniow
0 zagrozeniach zwigzanych z nieodpowiedzialnym korzystaniem z Internetu. Nalezy
ustawicznie zwieksza¢ kompetencje uczniéw w zakresie bronienia sie przed negatywnym
zjawiskami w Internecie. Analiza ankiety wskazuje, iz dziatania szkoty prowadzone do tej
pory przynoszg zamierzone rezultaty.
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Nalezy informowa¢ ucznidw, rodzicéw i nauczycieli o ryzykach zwigzanych z ochrong
danych osobowych oraz o konsekwencjach ewentualnego ich falszowania Iub
podszywania sie pod inne osoby. Zajecia o tematyce ochrony danych osobowych,
prawa autorskiego czy bezpiecznego korzystania z portali spotecznosciowych
nalezy przeprowadzi¢ jako jedne z pierwszych. Spowodowane jest to bardzo istotnymi
zmianami w zwigzku z wejsciem w zycie rozporzgdzenia RODO. Tematyka ta powinna
znalez¢ sie w planie WDN oraz Programie Profilaktyczno-Wychowawczym.

Nalezy réwniez rozwazy¢é podnoszenie d$wiadomosci nauczycieli w temacie
bezpieczenstwo w sieci, rozumiane jako ochrona komputera przed wirusami i spamem,
zagrozenia poczty czy kont bankowych.

. W ramach wspotpracy z rodzicami w przysztym roku szkolnym nalezy uwrazliwiac¢
rodzicow na kwestie odpowiedzialnosci i kontroli aktywnosci dziecka w sieci.

Na wszystkich zajeciach wychowawczo-edukacyjnych nalezy ksztattowaé umiejetnosci
krytycznego i refleksyjnego wykorzystywania zasoboéw Internetu, a przede
wszystkim uczy¢ rzetelnej oceny informacji znalezionych w sieci.
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